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1. Contexte et objectifs du POC

Dans le cadre d’un appel d’offres pour le déploiement d’'une nouvelle infrastructure Wi-Fi
d’entreprise, notre équipe technique a été missionnée afin de concevoir, déployer et valider
une solution Wi-Fi fonctionnelle répondant aux besoins immédiats du client, tout en
respectant de fortes contraintes budgétaires.

L'objectif principal de ce Proof of Concept (POC) est de démontrer la capacité de la solution
proposée a répondre aux exigences :
e fonctionnelles,

e sécuritaires,
e radio (couverture et performances), tout en restant évolutive et administrable de
maniére centralisée.

Le client souhaite une mise en ceuvre rapide, a colt réduit, en acceptant I'utilisation de
matériels hétérogénes ou de générations différentes.

2. Besoins fonctionnels du client

Les services suivants devaient étre mis en ceuvre dans le cadre du POC :
e Sécurisation du LAN et isolation des flux Wi-Fi

e Mise en place de plusieurs SSID :
o SSID loT avec authentification simple par clé pré-partagée (PSK)
o SSID Invité avec acceés via portail captif local
o Préparation d’'un SSID sécurisé en WPA2-Entreprise (802.1X)
e Administration centralisée de I'infrastructure Wi-Fi
e Paramétrage radio adapté a un environnement a densité moyenne/élevée
e Reéalisation d’un audit radio simplifié (site survey) sur une zone représentative
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3. Architecture technique proposée
3.1 Principe général

L'architecture retenue repose sur :
e un contréleur Wi-Fi Aruba permettant 'administration centralisée,

e plusieurs points d’accés Aruba série 500,
e un switch PoE assurant I'alimentation des bornes et la segmentation réseau.

vian 10 management
Réseau prive vian 20 (SSID iot)
an - (SSID securise)

vlan 40 (SSID invité)
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Cette architecture permet :
e une gestion centralisée des SSID, de la sécurité et des paramétres radio,

e une évolutivité simple par ajout de points d’accés supplémentaires,
e une cohérence de configuration sur 'ensemble du réseau Wi-Fi.

3.2 Segmentation réseau et VLAN

Afin d’assurer I'isolation des flux et la sécurité du LAN, une segmentation par VLAN a été
mise en place :

VLAN Usage Sous-réseau

VLAN 10 | Management 192.168.10.0/24

VLAN 20 | SSID loT 192.168.20.0/24

VLAN 30 | SSID Sécurisé | 192.168.30.0/24

VLAN 40 | SSID Invité 192.168.40.0/24

Chaque SSID est associé a un VLAN dédié, garantissant l'isolation des flux entre les
différents types d’utilisateurs.

3.3 Configuration du switch et DHCP

Le switch est configuré avec :
e des ports en mode trunk pour les points d’acces,

e un VLAN natif dédié au management (VLAN 10),

e un service DHCP configuré par VLAN afin de fournir automatiquement une adresse
IP aux clients Wi-Fi.

Exemple pour le VLAN management (VLAN des bornes) :

interface Vl1anlO
ip address 192.168.10.254 255.255.255.0
no ip route-cache

interface FastEthernet0/1
switchport trunk native vlan 10
switchport mode trunk

Le port est configuré en mode trunk afin de transporter 'ensemble des VLAN associés aux
SSID.

Le VLAN natif est défini sur le VLAN 10, correspondant au réseau de management,
permettant a la borne Wi-Fi d’obtenir une adresse IP de gestion.
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Chaque pool DHCP dispose :
e d'un plan d’adressage dédié,
e d’une passerelle par défaut en *.254.

Exemple pour le VLAN management (VLAN des bornes) :

ip dhcp pool MANAGEMENT
network 192.168.10.0 255.255.255.0
default-router 192.168.10.254

4. Services Wi-Fi déployés dans le POC

Lul Tabieau de bo KasaaU
- Hom Type Clienis
L@ Configuration
rvile2 wiralpss 1
Reseaux
al wireless a
Poinis d'ancés rvile wireless ]
SeCiise wireless ]
Sysléme
wired-SetMallp wined a
HE defaull_wired_porl_profile wired L]
Sécurié +
Ay siEme ant TS
Rl

4.1 SSID loT — Authentification PSK
e SSID:iot
e Sécurité : WPA-Personal (AES)
e VLAN associé : VLAN 20
e Attribution IP : DHCP
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arvba ' SetMelip-CE:38:64

Apercu Affectation IP et réscau local virtuel du client
. bt I | [ Gérée par le contrdleur viruel
REseaux Altribution de I'adresse IP du clent
« Allnbuée parf ke rézeau

Points d'accés

Attribubion du réseau local viruel du Far defaut
Clients chont o Statique
Pérphériques de Dynamigue

VLAN 20

X Configuration

Réseaux

Ici on utilise les VLAN qui sont configurées sur le switch pour éviter de devoir faire un
mappage entre les VLAN de la borne WIFI et les VLAN du switch.

arvba o SetMeUp-CE:3B:64

sl Tableau de bord © simoe © v © sicunc

Niveau de sécurite
3 Configuration

Miveau de sécurité Personnel
Réseaux
Gestion de clés WPA-personnel (chiffrement AES uniguement) =~
Points d'accés
Format de la phrase secrate de 8 a 63 caractéres w
Systeme
Phrase secréte ]
RF progtr00
Confirmer ernann
Securite

Authentification MAC
Systéme anti-intrus

Liste noire
Routage
Forcer DHCP [ @)
Tunneling
[tinérance rapide
Sernvices
802 11k
Serveur DHCP
802.11v

Il ne faut pas oublier de cocher la case “Forcer DHCP” car sinon quand on va se connecter
sur le Wifi, on ne va pas prendre d’IP sur le DHCP du switch et donc on ne va pas avoir de
connexion.
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Ce SSID permet la connexion de terminaux loT nécessitant une authentification simple tout
en restant isolés du reste du réseau.

Les tests réalisés montrent :
e une association correcte au SSID,

e [|'obtention d’une adresse IP dans le VLAN 20,
e un acces limité conformément au principe d’isolation.

4.2 SSID Invité — Portail captif local
e SSID:invite

e VLAN associé : VLAN 40
e Sécurité : portail captif local hébergé sur le contréleur Wi-Fi

Ici on a choisi de mettre un portail captif au lieu d’'un code d’authentification car ce réseau
est le réseau invite, on configure donc pour avoir le portail captif lors de la connexion a ce
réseau Wifi.

Lors de la connexion :
1. Le client obtient une adresse IP via DHCP.
2. Toute tentative d’accés web déclenche une redirection automatique vers le portail
captif.
3. Aprés acceptation des conditions, I'accés réseau est autorisé selon les régles
définies.
Ce mécanisme permet :

e de controler 'acces des utilisateurs invités,
e de maintenir une isolation stricte vis-a-vis du LAN interne.
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4.3 SSID Sécurisé — Préparation WPA2-Entreprise (802.1X)

e SSID: securise
e Sécurité : WPA2-Entreprise
e Serveur d’authentification : RADIUS (serv_rad)
e VLAN associé : VLAN 30
arvba SelMelip-CE:3B:64

Simple VLAMN Secunte
La Tableau de bord o S o o :

Miveau de sécurité
ﬁ Configuration

Miveau de sécurité Enfraprize s
Réseaux

Gestion de chés Les deux (WPA2 et WPA) A
Points d"acoés

Serveur dauthentification 1 sery_rad w [+
Systéme

Serveur dauthentification 2 — Select Server— w  +
4]

Déchargement EAP
Sécurnie

Intervalle de réauth hrs.

Systéme anti-intrus
Survivabaté de 'authentification

Routage
Authentfication MAC Authentfication MAC avant authentrfication 802.1X
Tunneling .
= Relais en cas d'échec de Fauthentification MAC
Sernvices
o Gesfion Mon w
Senveur DHCP
Liste noire
f Maintenance Forcer DHCP ‘ k

Hinérance rapide
2 Suppor

Opportunistic Key

Caching{OKC)
30211k

BO2 11w

Ici il faut qu’on crée le serveur d’authentification (serveur Radius) et une fois créé, on peut
I'ajouter comme serveur d’authentification.

Dans le cadre du POC, ce SSID est configuré afin de démontrer la préparation de
I'architecture a une authentification forte.

En environnement de production, ce SSID pourra étre adossé a un annuaire (Active
Directory / LDAP) afin de fournir :
e une authentification par identifiants personnels,

e une gestion fine des droits d’accés,
e une tracabilité des connexions.
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5. Centralisation et évolutivité

Le contréleur Wi-Fi permet :
e la gestion centralisée des points d’acceés,

e |a diffusion automatique des SSID sur les bornes,
e I'homogénéité des configurations sécurité et radio.

L’ajout de nouveaux points d’accés se fait sans reconfiguration lourde, ce qui rend la
solution adaptée a un futur déploiement a plus grande échelle.

Il suffit de brancher la nouvelle borne au switch et de faire la méme configuration que pour la
premiére :

interface FastEthernet0/2
switchport trunk native vlan 10
switchport mode trunk

La borne se met automatiquement en esclave et récupére la configuration depuis le
contrdleur (premiére borne configurée).
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6. Audit radio — Etude Ekahau

6.1 Zone auditée et méthodologie

L'étude radio a été réalisée sur une zone représentative du site :
e Bitiment RT - surface d’environ 471 m?

Les critéres de qualité utilisés sont conformes aux bonnes pratiques (RSSI, SNR, débit
minimum, couverture secondaire).
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6.2 Analyse de la couverture radio

Intensité du signal :

2.4GHz 5 GHz

Les cartes de couverture montrent :
e une couverture globalement satisfaisante en 5 GHz,

e des zones plus hétérogénes en 2.4 GHz, notamment en périphérie.
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6.3 Qualité du signal et interférences

Rapport signal sur bruit (SNR) :

2.4GHz

5GHz
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Interférence des canaux :

5 GHz 2.4 GHz
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Bruit :

W T E|

2.4GHz

5 GHz

e Le SNR est globalement meilleur en 5 GHz, indiquant un environnement radio plus

propre.

e Labande 2.4 GHz présente davantage de bruit et d’interférences non-Wi-Fi,
impactant la qualité du réseau dans certaines zones.
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6.4 Santé globale du réseau

2.4GHz 5 GHz

Lindicateur de santé du réseau met en évidence :
e quelques zones dégradées, principalement en 2.4 GHz,

e la nécessité d'optimiser le plan de canaux et la puissance d’émission.

7. Recommandations

page 15/16



7.1 Optimisations sans investissement supplémentaire

Limiter la bande 2.4 GHz aux usages nécessaires (loT).

Favoriser la bande 5 GHz pour les terminaux récents.

Utiliser des canaux 20 MHz en 2.4 GHz et limiter la puissance d’émission.
Activer des mécanismes de steering vers le 5 GHz si disponibles.

7.2 Evolutions futures

Lorsque le budget le permettra :
e ajout de points d’accés pour améliorer la densite,

e déploiement complet d’'un serveur RADIUS couplé a un annuaire,
e montée en gamme vers des bornes Wi-Fi 6/6E sur les zones a forte densité.

8. Conclusion

Ce Proof of Concept démontre qu’il est possible de déployer rapidement une infrastructure
Wi-Fi d’entreprise :
e sécurisée,
e segmentée,
administrable de maniére centralisée,
e et adaptée aux contraintes budgétaires du client.

La solution proposée répond aux besoins immédiats tout en offrant une base solide et
évolutive pour un futur déploiement a plus grande échelle.
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